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ты информации. В дальнейшем планируется продолжить расчеты 
многочленов больших степеней.
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АСИММЕТРИЧНЫЙ АЛГОРИТМ 
ШИФРОВАНИЯ
Я  Я  Гладков, М А. Балашов, Т. Е. Иванов, С. С. Титов 
(Екатеринбург, УрГУПС)
В наше время акіуальной проблемой информационной безопас­
ности является обеспечение безопасного обмена информацией меж­
ду двумя пользователями. Одним из решений этой проблемы яв­
ляется использование алгоритмов шифрования, более надежными 
из которых являются асимметричные алгоритмы.
Асимметричный алгоритм шифрования -  это алгоритм, исполь­
зующий два математически связанных шифровальных ключа. Один 
ключ называется секретным и хранится в недоступном месте.
Другой ключ называется открытым и свободно предоставляется 
любым потенциальным пользователям.
Как правило, отправитель использует открытый ключ получа­
теля для шифрования данных. Только получатель имеет связанный 
секретный ключ для расшифровки этого сообщения.
Одними из наиболее известных асимметричных алгоритмов яв­
ляются RSA, ЕСС, алгоритм Диффи -  Хеллмана. Наряду с ними 
можно рассмотреть алгоритм, использующий множество функций 
или неопределенные функции.
Суть этого алгоритма заключается в том, что одному значению 
из множества ^ соответствует множество значений У и одному зна­
чению из множества У соответствует множество значений X. Если 
рассматривать первый вариант, то публичным (открытым) ключом 
являются значения У, а секретным ключом -  номер пересечения пря­
мой, проходящей через значение X, параллельной оси ОУ, и функции.
Рассмотрим функции, которые можно использовать в данном 
алгоритме:
1. Спираль Архимеда.
Архимедова спираль -  плоская кривая, которую описывает точ­
ка, движущаяся равномерно-поступательно от центра О по равно- 
мерно-вращающемуся радиусу:
р = аср.
2. Спираль Ферма.
Спираль Ферма -  спираль, задаваемая на плоскости в поляр­
ной системе координат уравнением р = а^/ср:
3. Логарифмическая спираль.
Логарифмическая спираль, или изогональная спираль, -  плос­
кая трансцендентная кривая, уравнение которой в полярной систе­
ме координат имеет вид р = сир, а  > 0:
4. Множество окружностей.
Представлено множество окружностей, центр которых лежит 
в одной точке, а радиус увеличивается с заданным коэффициентом:
5. Лемниската -  плоская алгебраическая кривая порядка 2п, 
у которой произведение расстояний от каждой точки до п задавае­
мых точек постоянно:
Также к данным функциям можно отнести прямоугольную и 
квадратную спирали, спираль «жезл», гиперболическую спираль.
Рассмотрим принцип работы данного алгоритма:
1. Пользователи, совершающие обмен информации, устанавли­
вают какое-то число -  секретный ключ, которое равно номеру пере­
сечения прямой, проходящей через значение А", параллельно оси ОУ 
и какой-либо функции.
2. Пользователь А, передающий информацию, указывает откры­
тый ключ, состоящий из всех значений У, в которых прямая пересе­
кает функцию.
3. С помощью секретного ключа пользователь В узнает значе­
ние X , тем самым получая доступ к информации.
Рассмотрев функции и принцип работы данного алгоритма, 
представим пример. Для этого возьмем какую-нибудь неопределен­
ную функцию, например, спираль:
Представим функцию спирали р = аф в декартовой системе 
координат:
J jc = pcos9
[ у  -  psLn ф.
В полярной системе координат эта функция представляет со­
бой прямую, проходящую через начало координат с наклоном, за­
висящим от к. Предположим, что наша прямая проходит под углом 
45°. Отсюда следует, что р = ф. Функция приобретает вид
( JC ^фСОБф 
у  = ф8ІПф.
Если представить эти формулы в виде графика, то получим 
следующее:
X
Из этого графика необходимо узнать величину, на которую уве­
личивается каждое колебание. Оно будет равно
Ф„ COS ф„ = *0’
где х0 = £((р„).
Дф„) -уравнение Кеплера, которое используется в космонав­
тике.
Таким образом, получаем, что величина, на которую увеличи­
вается каждое колебание, зависит от коэффициента Кеплера. По­
лучив ее, мы можем найти значения jc и у.
Опишем весь алгоритм:
1. Пользователь А устанавливает какое-то конкретное значе­
ние X.
2. В зависимости от значения х с помощью формулы Кеплера 
определяется значение у.
3. Пользователь А отправляет значение у пользователю В.
4. Пользователь В, используя секретный ключ -  конкретное пе­
ресечение, определяет значение х.
5. Пользователи А и В получают доступ к информации.
Из этого следует, что другие пользователи, не зная секретного 
ключа, не имеют доступа к передаваемой информации. Вся слож­
ность данного алгоритма заключается в бесконечно большом ко­
личестве значений, в которых происходит пересечение. Другие 
пользователи, не зная секретного ключа, не имеют доступа к пере­
даваемой информации. Следовательно, данный алгоритм может ис­
пользоваться как алгоритм защиты передаваемой информации меж­
ду двумя пользователями.
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Целью прохождения практики на предприятии являлось озна­
комление и изучение средств защиты персональных данных от не­
санкционированного доступа (НСД). Особое внимание было уде­
лено средствам защиты информации, в основе которых лежат прин­
ципы использования криптографии, использование этих средств 
на предприятии.
Криптография в прошлом использовалась лишь в военных це­
лях. Однако сейчас, по мере образования информационного обще­
ства, она становится одним из основных инструментов, обеспечи­
вающих конфиденциальность, доверие, авторизацию, электронные
